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진짜 나 이런 일 생길 줄 몰랐음... 아직도 생각하면 손에 식은땀이 남... 어지간한 일엔 화도 잘 

안 나는 편인데, 이번엔 너무 어이없고 무서워서 처음으로 이런 후기 씀. 

사건은 진짜 아무것도 아닌 데서 시작했음. 얼마 전에 무선 청소기 하나 필요해서 중고나라 들어

갔거든. 일단 새거 살 예산은 없고, 그렇다고 아무거나 사고 싶진 않아서 모델이랑 상태 좀 따져

보다가 괜찮은 매물 하나 발견했음. 제품 사진도 잘 찍혀 있고, 구성품도 다 있고, 설명도 성의 

있게 돼 있어서 좀 믿음이 갔음. 그래서 연락했지. 

근데 이 사람 말투도 부드럽고 응대도 빠르고, 뭐랄까 중고 거래 많이 해본 사람 느낌이었음. 그

래서 그냥 쭉 얘기하면서 별 의심 없이 거래 진행하려고 했음. 문제는 여기서부터였음. 나보고 

‘요즘 중고나라 사기 많으니까 안전결제 쓰자’고 하더니 링크를 하나 보내더라? 그게 처음엔 그냥 

중고나라 결제 시스템처럼 보였음. 사이트 들어가면 내 정보 입력하라고 나오고, 제품 정보도 떠 

있었고... 근데 뭔가 이상하긴 했지. 딱 그 느낌 있잖아. 너무 매끈한데 뭔가 미묘하게 이질적인 그 

느낌. 특히 주소창 보면 알 수 있는데, 뭔가 이상하게 꼬여 있음. 딱 봐도 정식 도메인 아니고, 중

간에 영어랑 숫자 섞인 복잡한 주소였음. 거기서부터 찝찝함이 몰려왔고, 순간적으로 ‘아 이거 아

닌데...’ 싶었음. 

그래도 내가 뭐 잘못 눌렀나 싶어서 몇 번 더 확인하고, 아예 다른 브라우저로 검색해봤는데... 공

식 중고나라엔 그런 시스템이 없더라. 그냥 사용자끼리 계좌로 하거나 현장 거래 권장한다고만 

돼 있음. 뭔가 사기 당한 후기들도 많이 보였고, 점점 등골이 서늘해졌지. 그 와중에 대화창에선 

계속 ‘왜 결제 안 하시냐’, ‘이거 시간 지나면 자동 취소된다’ 이런 식으로 압박 들어오는 거임. 내

가 갑자기 반응 줄이니까 말투도 살짝 바뀌고, 이상하게 재촉하기 시작함. 그때 진짜 확신이 들었

음. 이거, 걸렸다. 

그 순간 먹튀위크라는 이름이 문득 떠올랐는데, 예전에 누가 사기 정보 정리 잘돼 있다고 했던 

거 생각나서 찾아 들어감. 진짜 신의 한 수였음. 거기서 유사한 사례들이 정리돼 있었고, 심지어 

이 방식 그대로 쓴 피해자들도 있었음. ‘중고나라 안전결제 사칭’, ‘가짜 결제창 링크 유도’, ‘네이버 

페이, 번개장터, 당근 등으로 위장된 페이지 사용’ 이런 키워드로 정리돼 있었고, 실제 피해자들 

경험도 올라와 있어서 내가 당하려던 수법이 뭔지 정확히 알 수 있었음. 너무 소름 끼쳤던 건, 그 

링크 화면이랑 내가 본 화면이랑 거의 구분이 안 될 정도로 똑같았다는 거... 거기 들어가서 아니



었으면 진짜 로그인 누르고 각종 정보 다 넘겼을지도 모름. 

거기 나온 사례 중에 한 명은 진짜 그 링크 눌렀다가 자동으로 뭔가 깔리면서 폰도 이상해지고, 

나중엔 금융 앱에서도 알림 이상하게 왔다고 하더라. 그거 보고 완전 정신 번쩍 들었음. 그때 나

도 폰으로 하고 있었거든. 심지어 집 와이파이 연결된 상태로. 지금 생각하면 진짜 아찔함. 

이후에는 바로 상대방 차단하고, 커뮤니티에 공유글 남기고, 사이트에도 신고함. 근데 진짜 놀라

운 게 뭔지 아냐. 그런 사람들, 신고해도 금방 아이디 바꿔서 다시 나타남. 같은 제품 사진 돌려 

쓰거나, 설명만 살짝 바꾸고 또 같은 방식으로 피해자 찾더라. 그래서 결국 내가 느낀 건, 개인이 

그냥 감으로만 이걸 거르긴 너무 어렵다는 거임. 시스템 자체가 너무 정교하고, 평소에 이런 사례 

안 접하면 의심도 안 든다는 게 문제임. 

그런 면에서 먹튀위크처럼 사례 모아서 정리해놓은 데가 진짜 꼭 필요하다는 걸 절실히 느낌. 주

소는 여기임 단순히 “이 사이트 조심하세요” 수준이 아니라, 대화방식, 링크 방식, 실제 공격 포인

트까지 정리돼 있어서 내가 뭘 보고 피해야 할지를 알 수 있었음. 그거 없었으면 나도 그냥 ‘에이 

설마...’ 하다가 진짜 큰일 날 뻔했지. 

결론은 이거임. 중고거래라고 만만하게 보면 안 됨. 오히려 더 위험할 수도 있음. 진짜 네이버도, 

진짜 중고나라도 다 카피해서 만든 피싱 페이지가 돌아다니는 시대임. 괜찮아 보이는 사람도 조

심해야 되고, 뭔가 ‘친절하다’고 느껴지면 더 의심해야 됨. 주소창 확인하고, 이상하면 무조건 닫고, 

정 모르겠으면 검색부터 해봐야 함. 나처럼 피할 수 있는 기회 있었는데 못 잡으면, 그다음엔 진

짜 골치 아파짐. 
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